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Configuracién para la Autenticacion Moderna Oauth 2.0

Precondiciones

> Una cuenta de Azure con permisos para administrar aplicaciones en Azure Active Directory (Azure AD).
Cualquiera de los siguientes roles de Azure AD incluye los permisos necesarios:
Administrador de aplicaciones.
Desarrollador de aplicaciones.
Administrador de aplicaciones en la nube.

»  Aplicacién POSTMAN para la solicitud del refresh_token.
Crear Aplicacidon en portal Azure y captura de datos.

1. Se accede al portal de Azure link , busque y seleccione Azure Active Directory.

? Buscar recursos, servicios y documentos (G+/) 57 [ :Z a2 juanjaramillo@arandas... ‘ )
ARANDA SOFTWARE CORP

= Crear un recurso

ﬁ Inicio
Edl panel I . [ ] o 11 ] 3
3 ] [ [ 1]
}/ ( ) ] a2
= Todos los servicios T .
= Active Administracién Grupos de Suscripciones Todos los Proveedares de
% FAVORITOS actory de costos +.., recursos recursos servicios
App Services -
® app =
47> Aplicacion de funciones —
_ nios de Més servicios
& SQL Database 3t Grid
‘£ Azure Cosmos DB
L] Maquinas virtuales
4} Equilibradores de carga
&= Cuentas de
almacenamianto
Tipo Ultima consulta
4 Redes virtuales
y . . Maquina virtual hace 6 horas
’, Azure Active Directory
Grupo de recursas hace 6 horas

Monitor

TP | b PN

2. Enlaseccién Administrar busque y seleccione Registros de aplicaciones, haga clic en Nuevo
registro.
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Microsoft Azure ' Buscar recursos, servicios y documentos (G+/)

Inicio > Aranda Software Corp

Aranda Software Corp | Registros de aplicaciones = - X

o
Azure Active Directory

+ Nuevo registro @ Puntos de conexion &9 Solucién de problemas O Actualizar i Descargar

Administrar

a Usuarios o A partir del 30 de junio de 2020 ya no se agregaran nuevas caracteristicas a la Biblioteca de autenticacién de Azure
Active Directory (ADAL) y Azure AD Graph. Continuaremos proporcionando soporte técnico y actualizaciones de

2 Grupos sequridad, pero no se ofreceran actualizaciones de caracteristicas. Las aplicaciones deberan actualizarse a la
Biblioteca de autenticacion de Microsoft (MSAL) y Microsoft Graph. Mas informacién

g External Identities

» Roles y administradores I . . N -
& ¥ Todas las aplicaciones Aplicaciones propias  Aplicaciones eliminadas

Unidades administrativas

s - . Empiece a escribir un nombre o id. de aplicacion para filtrar los resu... Agregar filtros
i Aplicaciones empresariales £ Emp P P T
08 Dispositivos .
4 aplicaciones encontradas -
85 Registros de aplicaciones Nombre para mostrar T Id. de aplicacién (cli..  Fechade c.. T Certificados y secretos
o ) .
(&} Gobierno de identidades 5 s @ current
¥} Proxy de aplicacion @ Current .
[ TP T S R U | h

3. Sediligencia el campo del nombre y se selecciona la opcién deseada en (Tipos de cuenta
compatibles), clic en Registrar.

Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

ARANDA SOFTWARE CORP )

Inicio > Aranda Software Corp | Registros de aplicaciones »

Registrar una aplicacion X

* Nombre

Mombre para mostrar accesible por los usuarios de esta aplicacion. Se puede cambiar posteriormente.

| Nombre de la Aplicacion '

Tipos de cuenta compatibles

$Quién puede usar esta aplicacion o acceder a esta API?
@ Solo cuentas de este directorio organizativo (solo de Aranda Software Corp: inquiline Gnico)
O Cuentas en cualquier directorio organizativo (cualquier directorio de Azure AD: multiinguiling)

O Cuentas en cualquier directorio organizative (cualguier directorio de Azure AD: multiinguiline) y cuentas de Microsoft personales
(como Skype o Xbox)

Al continuar, acepta las directivas de la plataforma Microsoft. !

pm—
{ Registrar ’

e —

4. Cuando ya se tenga registrada la aplicacidn se deben guardar tres datos que se utilizaran mas
adelante.

> Id. de aplicacidn (cliente)
Clic en la opcidn (Puntos de conexidn).

» Punto de conexion de autorizacion de OAuth 2.0 (v2).
> Punto de conexion de token de OAuth 2.0 (v2).

arandasoft.co
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Microsoft Azure ' Buscar recursos, servicios y documentos (G+/) h anjaramillo@aranda
ARANDA SOFTWARE CORP

Inicio » Aranda Software Corp | Registros de aplicaciones >

EH AutModerna = - X

‘ R Buscar (Ctrl+/) ‘ &« EI Elimina @ Caracteristicas en versién preliminar

-
B Informacion generl o ;Tiene un segundo? Nos encantaria conocer su opinién sobre la plataforma de identidad de Microsoft {(anteriormente -

. Azure AD para desarrolladores).
& [nicio rapido

PR . ..
#  Asistente para integracidn
# Informacion esencial

Administrar

MNombre para mostrar Credencizales de cliente
B Personalizacion de marca y AutModerna 0 certificado, 1secreto
propiedades Id. de aplicacion (cliente) URI de redireccién
o o = 2 web, 0 SPA 0 cliente pablico
-3 Autenticacion
Identificador de objete URI de id. de aplicacién
Certificados y secretos u " = L] Agregar un URI de id. de aplicacion
1l configuracién de token Id. de directorio {inquilino) Aplicacion administrada en directorio local
="n " n ol = " AutMaoderna

< Permizos de API Tipos de cuenta compatibles

o Exponer una APl Solo mi or Janizacion

i Roles de aplicacién = o A

njaramillo@arandas... )

Microsoft Azure 0 Buscar recursos, servicios y documentos (G+/)

ARANDA SOFTWARE CORP

Inicio > Aranda Soft Puntos de conexién %
EH Normbre

Punto de conexién de autorizacion de OAuth 2.0 (v2)

A Buscar (Ctri+/) ‘ https://login.microseftonline.com,/ i ™e 1S 0 . Bls (B & /oauth2/v2.0/autherize ID‘

y B Copiar al Portapapel
¥ Informacien 9€NeT  pyunto de conexién de token de OAuth 2.0 (v2) opiar &l Fariapaps ESJ

& Inicio rapido ‘ https://login.microsoftonline.com;/(ka "% # e e we o all e w W W/oauth2/v2.0/token EW

# Asistente parainte  punto de conexién de autorizacién de OAuth 2.0 (v1)

‘ https://login.microsoftonline.com /MR & f8e= S8 P B ST W foauth2/authorize k) ‘

Administrar

. Punto de conexién de token de OAuth 2.0 (v1)
B Personalizacion de

prapiedades ‘ https://login.microsoftonline.com /sl S BTE B RSss 1l /oauth2/token s ‘
2 Autenticacion Documento de metadatos de OpenlD Connect
‘ https://login.microsoftonline.com,/Salsi™ el =50 o 0w bils (e 12020/ well-known/openid-configuration D‘

Certificados y secre

ill configuracion det  Punto de conexidn de la API de Microsoft Graph

https://graph.microsoft.com Ik

= Permisos de AP ‘ FEES ‘

@ Exponer una A8l Documento de metadatos de federacidn

- ‘ https://login.microsoftonline.com /MEmmesg = e I P B R 8 /federationmetadata/2007-06/federationmetadataxml [ ‘

#ia  Roles de aplicacidr <

Configuracién de la Aplicacion en el portal Azure

Cuando se tenga la aplicacién creada y tenga los datos guardados, se procede a configurar la aplicacién de la
siguiente manera:

Configurar la Autenticacion

1. Seingresa al portal de Azure > Menu > Azure Active Directory > Registros de aplicaciones >
seleccionar la aplicacién creada del listado que aparece en la vista.
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2. Enlaseccién Administrar busque y seleccione Autenticacion > luego en Agregar una plataforma
finalmente seleccionamos WEB.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Aranda Software Corp | Registros de aplicaciones > Nombre de la Aplicacién

3 Nombre de la Aplicacion | Autenticac -éonfiéurar plataformas Ty

|p Buscar (Ctrl+/) | « R'j ;Tiene algin comentari

Aplicaciones web

s

i# Informacién general X .
Configuraciones de

& |nicio rapido ——
. Web e Aplicacion de pagina tnica
) . En funcion de la plataforma @ P F=9
& Asistente para integracion configurar més elementos, cc Permite compilar, hospedar e Configure aplicaciones cliente de
de la plataforma. implementar una aplicacion de servidor explorador y aplicaciones web

web. \NET, Java y Python. progresivas, JavaScript,

+ Agregar una plataform:
= Personalizacion de marca y
propiedades

D Autenticacion . Aplicaciones maviles y de escritorio
Tipos de cuenta com

Certificados y secretos

;Quién puede usar esta aplic i i
il Configuracion de token . i05/mac0S ‘l Android
@ Solo cuentas de este din b C suitt X ) Jova Kotlin % .
9 Permisos de AP N o jective-C, Swift, Xamarin ava, Kotlin, Xamarin
& Exponeruna A7) ‘ Guardar H Descarta

BL Roles de aplicacion -

3. En el campo URI de redireccion agregamos el siguiente valor http://localhost, y luego
seleccionamos Configurar.

Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/) juanjaramillo@arandas... ‘ )
ARANDA SOFTWARE CORP
Inicio » Aranda Software Corp | Registros de aplicaciones > Mor Conflgurar web %
3 Nombre de la Aplicacion | Autenti
{ Todas las plataformas Inicio rapide Docspf!
|P Buscar (Cirl+,) | « R’j JTiene alguin come
. * URI de redireccion o

® Informacién general § .
COI‘IfIgUI’aCIOHES ¢ Las URI que aceptaremos como destino cuando devolvamos las respuestas de

& Inicio répido autenticacion {tokens) después de autenticar o cerrar |2 sesion de los usuarios con éxito.
L _ . En funcion de la plataft  La URI de redireccién que se envia en la solicitud al servidor de inicio de sesidn debe
#  Asistente para integracion configurar més element coincidir con una de las que se muestran agui. También se conocen como URL de
de la plataforma. respuesta. Mas informacién sobre los URI de redireccionamiento y sus restricciones
Administrar

http://localhost Ve

+ Agregar una platat

B Personalizacion de marca y
ropiedades - L.
Rrep URL de cierre de sesion del canal frontal

3D Autenticacion TipOS de cuenta ¢ Esta es |z direccidn 2 la que se enviard unz solicitud para gue |a aplicacion borre los datos

de sesion del usuario. Esto es obligatorio para que el cierre de sesidn unico funcione

Certificados y secretos correctamente.

jQuién puede usar esta

" i .
it configuracion de token (®) Solo cuentss de est | por ejemplo, https://example.com/logout

2 Permisos de AP L T T

@ Exponer una AP ves (R |
e ——

B Roles de aplicacion <

Creacion del Secreto
1. Paracrear el secreto se ingresa al portal de Azure > Menu > Azure Active Directory > Registros de
aplicaciones > seleccionar la aplicacion creada del listado que aparece en la vista.

arandasoft.co
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2. Enlaseccién Administrar busque y seleccione Certificados y secretos > luego en Nuevo secreto de
cliente.

juanjaramillo@arandas... ‘ ’

Microsoft Azure ' Buscar recursos, servicios y documentos (G+/)
ARANDA SOFTWARE CORP

Inicio » Aranda Software Corp | Registros de aplicaciones » Nombre de la Aplicacion

. . s e
Nombre de la Aplicacion | Certificados y secretos = - X

|P Buscar (Ctrl+/) | < R'j ;Tiene algln comentario?

8 nformacien general = L83 LITUSIILIGIES SIS 8 183 GRILEUILTIES LU ST ILISIED MISHIUELEISE LU S8 3TV US GULETIULGUILI @1 IS0 UKD
o v una ubicacion web direccionable {con un esguema HTTPS). Para obtener un mayor nivel de garantia, le

& Inicio rapido recomendamos que use un certificado como credencial, en lugar de un secreto de cliente.

# Asistente para integracién

Administrar o Los certificados de registro de aplicacion, los secretos y las credenciales federadas se encuentran en las siguientes

pestafias.
B Personalizacién de marca y
propiedades
3 Autenticacion Certificados (0) Secretos de los cliente (0) Credenciales federadas (0)

Certificados y secretos Se trata de una cadena de secreto que la aplicacién usa para probar su identidad al solicitar un token. También se

I . - conoce como contrasena de aplicacion.
il Configuracion de token P

-2 Permisos de API + Nuevo secreta de dliente
@ Exponer una API Descripcién Id. de secreto .
i Roles de aplicacion =

3. Enlavista Agregar un secreto de cliente debes diligenciar el campo Descripcion y configurar el
campo Expira que es la duracién del secreto y luego selecciona Agregar (Es importante siempre
tener presente esta duracién dado que, a su vencimiento, si no se actualiza, fallara la

autenticacion).
Inicio > Aranda Software Corp | Registros de aplicaciones > Nor Agregar un secreto de Cliente e
Nombre de la Aplicacion | Certific,
Descripcion ‘ Escriba una descripcion para este secreto de cl... |
+ 4 8 Ti Y
|P Buscar (Ctrl+/) | A iTiene alglin come Expira | Se recomienda: 6 meses v |
I8 Informacion general = . | Se recomienda: 6 meses
Las credenciales permite
& Inicio rapido y una ubicacion web din 3 mesas
recomendamos que use
# Asistente para integracién 12 meses
Administrar 18 meses
o Los certificados de
B Personalizacion de marca y pestaiias. 24 meses

propiedades Personalizado

D Autenticacion Certificados (0)  §

Certificados y secretos
Se trata de una cadenz
i .
.| Configuracion de token CONOCE COMO contrase

= Permisos de APl
4 Muevo secreto de

G Exponer una API
Descripcién q Agregar .

Roles de aplicacian =

4. Elvalor del secreto solo es visible cuando se crea por lo que se debe guardar para usarlo mas
adelante y conservarlo para las configuraciones que se requieran en los productos de Aranda.
» Valor secreto de cliente

arandasoft.com
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) s juan jaramillo@aran ‘ ’
IDA SOFTWARE CORP

Inicio » Aranda Software Corp | Registros de aplicaciones » Nombre de la Aplicacién

Nombre de la Aplicacion | Certificados y secretos < - X

‘p Buscar (Cirl+/) ‘ « R'j ;Tiene algln comentario?

. -
8 Iinformacién general - R - - - -
pestanias. -

& Inicio rapido

# Asistente para integracion Certificados (D) Secretos de los cliente (1) Credenciales federadas (0)

Administrar Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se

. . conoce come contrasefia de aplicacién.
EE Personalizacién de marca y

propiedades

4+ Nuevo secreto de cliente
3 Autenticacion

Descrip... Exp... Valor (@ Id. de secreto
Certificados y secretos

iguraci Password .. 24/2/.. 42p8Q~gKKgdwCF~z046wH lypeF.mtedMiTsjha. . 51b6a3le-1d5b-4793.. [

Il configuracién de token [Eeli]di) yp TS 0]
- Permisos de AP

@ Exponer una API

§i4 Roles de aplicacion ©

Configuracion de usuarios y grupos
En esta configuracién se asocian el o las cuentas de correo que podrdn acceder a la aplicacion.

1. Seingresa al portal de Azure> Menu> Azure Active Directory> Aplicaciones empresariales>
seleccionar la aplicacién creada del listado que aparece en la vista.

juan jaramillo@arandas... )
ARANDA SOFTWARE CORP 1

Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

Inicio » Aranda Software Corp | Aplicaciones empresariales > Aplicaciones empresariales

Aplicaciones empresariales | Todas las aplicaciones - X

Aranda Software Corp: Azure Active Directory

«

a

+ Nueva aplicacion O Actuglizar Descargar (exportar} o Informacion de version preliminar
Infoermacion general

@ Informacion general Vea, filtre y busque aplicaciones en su organizacion gue estén configuradas para usar su inguilino de Azure AD como
proveedor de identidades.
#. Diagnosticar y solucionar
problemas La lista de aplicaciones gue mantiene su organizacion estd en registros de aplicaciones.

2 Nombre de la Aplicacion X

£ Todas las aplicaciones

Tipe de aplicacion == Aplicaciones empresariales Id. de aplicacion empieza con X

B} Proxy de la aplicacion +? Agregar filtros

i3 Configuracion de usuario Se encontrd 1 aplicacién
BE colecciones Nombre Ty Id. de objeto Id. de aplicacion Direccion URL d... Creada el Ty
. . Mombre de la.. 5c2{49a0-8064-4zed... e934ddc5-5724-46a... 24/8/2022
Seguridad
4 3

@ Consentimiento ¥ permisos -

2. Enla seccion Administrar busque y seleccione Usuarios y grupos> y luego Agregar usuario o grupo.

arandasoft.c
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) uan.jaramillo@arandas.
ARANDA SOFTWARE CORP

Inicio > Aranda Software Corp | Aplicaciones empresariales > Aplicaciones empresariales | Todas las aplicaciones > Nombre de la Aplicacion

F . Nombre de la Aplicacién | Usuarios y grupos X

Aplicacidn empresarial

« == Columnas

+ Agregar usuario o grupo -é’ Editar j Quitar ,ﬁ« Actuali

i Informacion general

» o La aplicacidn no aparecerd en Mis aplicaciones para los usuarios asignados. Establezca el valor que determina si es
[0 Plan de implementacion visible para los usuarios en "SI en las propiedades para evitarlo.

in Propiedades

-3

Asigne usuarios y grupos a roles de aplicacion para su aplicacion aqui. Para crear nuevos roles de aplicacion para esta
aplicacion, use el de registro de aplicaciones.

&4 Propietarios
2 Se muestran los 200 primeros. Para buscar todos los usuarios y grupos, escriba un nombre para mostrar,
b Roles y administradores X . .
Nombre para mostrar Tipo de objeto Rol asignado
& Usuarios y grupos

Mo se encontraron asignaciones de aplicacionas.

(O]

Inicio de sesién Unico

@  Aprovisionamiento

3. Enlavista Agregar asignacion seleccione Ninguna Seleccionada> luego busca el o las cuentas de
correo que desea agregar, cuando ya se tengan todos los correos seleccionados dar clic en

Seleccionar.
» Aplicaciones empresariales | Todas las aplicaciones > Mo UsuariOS y grupOS b4

Agregar asignacion
Aranda Software Corp

‘ ) testeys x

Usuarios y grupos

Minguna seleccionada Test CYS

testcys@arandasoft.com

Test CYS

randasoft.com

Seleccion de un rol l

testey:

Elementos seleccionados

Juan Pablo Jaramillo Bedoya -
nm = .

. Test CYSVE

D>

4. Finalmente seleccione Asignar

arandasoft.co
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= Microsoft Azure ' Buscar recursos, servicios y documentos (G+/) i lo@arandas... ‘)
SOFTWARE CORP 1

Aplicaciones empresariales | Todas las aplicaciones > Wombre de |a Aplicacion | Usuarios y grupos

Agregar asignacion - X

Aranda Software Corp

Usuarios y grupos

2 usuarios seleccionados.

seleccién de un rol

D

Solicitud del Refresh_Token

Para la solicitud del refesh_ token se debe utilizar el aplicativo Postman y realizar las siguientes acciones:
1. Crea una nueva coleccidn en Postman y en el tipo de autorizacién seleccionar OAuth 2.0

Home Workspaces ~ APl Network v Explore
2, My Workspace New Import New Collection

il = New Collection
Callections
> ASDKVBJP
Authorization  Pre-request Script Variables
> New Collection

v New Collection This authorization method will be used for every request in this collection. You can override this by specifying one in the request.

Type No Auth
No Auth
AP Key
Bearer Token
Basic Auth
Digest Auth
OAuth 1.0
OAuth 2.0

Hawk Authentication

AWS Signature

NTLM Authentication [Beta]

Akamail EdgeGrid

= arandasoft.co
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2.

En la vista se debe diligenciar los campos de la siguiente manera:

Home Workspaces v  APINetwork v Explore
2 My Workspace New  Import New Collection

O = New Collection
Collections
ASDKVBIP
Authorization
> New Collection

v New Collection This authorization method will be used for every request in this collection. You can override this by specifying one In the request.
Add auth data to
Current Toksn

Access Token

Header Prefix & Bearer

Configure New Token

Configuration Options  Advanced Cptions
Token Name

Grant Type

Callback URL.

Authorize using browser

Auth URL

Access Token URL
Client ID &

Client Secret
Scope

State

Client Authentication

Type = OAuth 2.0

Add auth data to = Request Headers

Acces Token = Availabe Token

Header Prefix = Bearer

Token Name = Nombre que desee para la coleccidn

Gran Type = Autorization Code

Callback URL = http://localhost

Auth URL= Debe ingresar el valor de Punto de conexién de autorizaciéon de OAuth 2.0 (v2).
Access Token URL = Debe ingresar el valor de Punto de conexién de token de OAuth 2.0 (v2).
Client ID = Debe ingresar el valor de Id. de aplicacién (cliente).

Client Secret = Debe ingresar el Valor secreto de cliente.

Scope =

dffline_accesshitps;//outlookdffice.conySMIP Send hitps; /outlook office.comyIMAP AccessAg serAll hitpsy//foutlook office.conyPOPAccessAd ser All
State = Se puede dejar en blanco.

Client Authentication = Send as Basic Auth header.

Cuando si diligencia toda la informacién seleccionamos Get New Access Token.

Nota: Para garantizar la generacidon correcta del Refresh_Token, es esencial verificar las URLs
ingresadas en el Scope y asegurarse de que no contengan saltos de linea ni espacios en blanco al
inicio ni al final.

arandasoft.com
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3. Se deben abrir dos ventanas, una ventana donde se deben ingresar las credenciales de acceso vy la
otra donde se visualiza el proceso de solicitud del Token.

Authenticate via browser
This dialogue will automatically close once the auth callback is received. Make

sure your browser is not blocking pop-up window.

Cancel authentication

File Edit View Help

Arandé"
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Iniciar sesion

C% Opciones de inicio de sesién

Términos deuso  Privacidad y cookies

arandasoftcom
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5.

La sesidn se debe iniciar con una de las cuentas agregadas en la Configuracidn de Usuario y Grupos,
cuando el ingreso se realiza de forma correcta la sesidn va a solicitar que aceptemos los permisos
solicitados.

B® Microsoft

Permisos solicitados

Nombre de la aplicacion

Microsoft no ha publicado esta aplicacion.
Esta aplicacion quiere:

Maintain access to data you have given it access to
View your basic profile

Access to sending emails from your mailbox.

Read and write access to your mail.

< << <K

Read and write access to your mail.

La aceptacion de estos permisos implica que permite a esta
aplicacion usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracion de privacidad. Puede
cambiar dichos permisos en https://myapps.microsoft.com.
Mostrar detalles

;Le parece sospechosa esta aplicacién? Haga clic aqui para
informar de ella.

Cancelar ‘ Aceptar ’

Posterior a la aceptacidon de los permisos se debe proceder a copiar el refresh_token, guarde este
token dado que se usara en las configuraciones de (Correo) y (Case creator) en las aplicaciones de
Aranda.
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MANAGE AC

refresh_token 0.ARWA4X-WDnzVFECTLIaFS7BM1BbENB3RTNKmXm2aSkifskcA
Pg.AgABAAEAAAD--DLA3VO7QrddgJg7WevrAgDs wQA9P8uv3ipr
in

=z oy
gPSHH-f85PK0-9RtFPYQoo0PAOF JIxkWG2F11QHQIrDLBDZpinkm5
UPFyoHXz8UIONcOOOCLNrpjCdSwillJ8loxgZB1ry-kEIkKtud9viO3
WidE5LHOcejmj7d5rGySagjPx4SIWaFYuXJoTYOd4X3Aq5UoPsL 05
gy
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